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受管理时间段

:



 

 

记录应用

 

QQ 白名单可以管理用户对 QQ 的使用情况。 

 

受管理时间段



 

 

 

 

 

网站分组成员，您可以同时输入多个网站进行批量添加。 

组成员可以为域名，如 www.tp-link.com.cn,也可以在域名前面加

通配符'*'，如*.tp-link.com.cn。但是'*'只允许输入在最前面，而不

能夹杂在域名中间或后面。

您可以通过文件导入的形式为网站分组添加成员，文件格式为 txt 格

式

 

为 IP 地址组选择受管理的网站，在相应时间段中，与 IP 地址相匹配的设备在访问新闻、视频等类型的网



 

 

站时受到管理。 

 

受管理时间段
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2. 
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企业网络环境中，对于访问网络的安全性的要求较高，对上传和下载有严格的要求，尤其是对于一些 

exe、rar、txt 等类型文件有严格限制。网页安全功能可以限制内网用户通过网络提交信息，同时可以对

下载文件的扩展类型进行管控，对常见扩展类型的文件的下载权限进行限制，从而实现网络应用安全。 

 

受管理时间段

对网页提交禁止。

文件下载 对符合规则的文件下载放行或禁止。



 

 

过滤文件类型 填写要过滤的文件的关键字，例如 exe，txt 等。

 

 

 

 



 

 

 

 

，仅当带宽利用率高于这

个值，带宽分配功能才会开启

 



 

 

 

受管理时间段

共享表示地址组内 IP 共用设定的上下行带宽；独立表示地址组内所

有 IP 均独占设定的上下行带宽。

选择规则控制的数据流向。

最小/大上行带宽 规则定义的数据流的最小上行/下行保证带宽（单位为 Kbps）。

最小/大下行带宽 规则定义的数据流的最大上行/下行带宽（单位为 Kbps）。 



 

 

 

 

例外管理的源/目的 IP 地址和网络掩码。

设置例外管理的源 MAC 地址

设置例外管理的源/目的端口范围。

服务协议 设置例外管理的服务协议。

 



 

 

  IP   

10  

 

192.168.1.10-19 
 3000Kbps 

30  

 

192.168.1.20-49 
 1000Kbps 
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服务类型

在安全网关接口中选择该规则对应生效的接口，ALL 表示所有的接

口。

源/目的地址范围 。

生效时间 
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输入待绑定的 IP 地址。

MAC 地址 输入待绑定的 MAC 地址，格式为 xx-xx-xx-xx-xx-xx。

生效域 针对局域网中的 ARP 绑定请选择 LAN 口；如果需要对于 WAN 口

绑定请选择对应的 WAN 口。
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1. 

 

以上表格仅为示意，具体信息请根据实际需要记录。 

2. 

 

 

https://service.tp-link.com.cn/detail_article_659.html
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白名单规则中的设备允许访问外网。

黑名单规则中的设备不允许访问外网。
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2. 
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Flood 类攻击是 DoS 攻击的一种常见形式。DoS（Denial of 

Service，拒绝服务）是一种利用发送大量的请求服务占用过多的资

源，让目的安全网关和服务器忙于应答请求或等待不存在的连接回

复，而使正常的用户请求无法得到响应的攻击方式。常使用的 Flood

洪水攻击包括 TCP SYN，UDP，ICMP 等。推荐勾选界面上所有防

Flood 类攻击选项并设定相应阈值，如不确定，请保持默认设置不

变。。

可疑包即非正常数据包，有可能是病毒或攻击者的扫描试探。推荐勾

选界面上所有防可疑包选项。
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设置对端网关，可以填写对端的 IP 地址或域名，作为响应者的时候

可以将对端网关设为“0.0.0.0”,表示对端地址可以任意。

绑定接口 从下拉列表中指定本地使用的 WAN 口；对端网关设置的"对端网关

地址"必须与该 WAN 口的 IP 地址相同。

本地子网范围 设置受保护的数据流的本地子网范围，由 IP 地址和子网掩码来确定。

对端子网范围 设置受保护的数据流的对端子网范围，由 IP 地址和子网掩码来确定。 

预共享密钥 对于每对<绑定接口，对端网关>，都必须指定唯一的预共享密钥作

为它们之间相互认证的凭证。 



 

 

 

用于 IKE 协商方式下选择 IPSec 安全提议，在 IKE 协商模式下可以

最多选择四条不同安全提议，主模式协商可以选择 4 条，野蛮模式

协商可以选择 1 条。



 

 

交换模式 交换模式必须与对端相同。IKEv1 版本支持两种模式：主模式和野蛮

模式，默认是选择主模式。 

协商模式 初始者模式会主动向对端发起连接，此时要求对端网关是路由可达，

而响应者模式仅仅会等待对端发起连接。

本地 ID 类型 作为对端的身份标识，支持两种类型：IP 地址和 NAME，默认选择

"IP 地址",如果选择 NAME 类型，则需要输入任意的字符串作为本

地 ID。 

对端 ID 类型 作为对端的身份标识，支持两种类型：IP 地址和 NAME，默认选择

"IP 地址",如果选择 NAME 类型，则需要输入任意的字符串作为对

端 ID。 

生存时间 用于 IKE 协商方式下设置第一阶段 IPSec 会话密钥的生存时间。 

DPD 检测开启 选择是否开启 DPD 检测功能，开启该功能会定时发送 DPD 数据包

以快速发现对端是否在线。 

DPD 检测周期 仅在 DPD 检测开启启用之后生效，用于指定相邻两次发送 DPD 检

测数据包的时间间隔。 



 

 

 

指定该策略是隧道模式还是传输模式，必须与对端相同。两者的区别

在于：前者会在原始 IP 报文外多增加一个 IP 头，后者则不会。从安

全性来将，隧道模式优于传输模式，适用于更普遍的 VPN 应用。出

书模式适用于主机直接访问设备时之间的加密传输。

用于 IKE 协商方式下选择 IPSec 安全提议，在 IKE 协商模式下可以

最多选择四条不同安全提议，主模式协商可以选择 4 条，野蛮模式

协商可以选择 1 条。

PFS 用于 IKE 协商方式下设置 IPSec 会话密钥的 PFS 属性，对端的 PFS

属性必须与本地的 PFS 属性一致。

生存时间 用于 IKE 协商方式下设置第二阶段 IPSec 会话密钥的生存时间。 
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https://smb.tp-link.com.cn/service/detail_article_222.html
https://smb.tp-link.com.cn/service/detail_article_222.html
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VPN 拨通成功后，发送 L2TP 链路维护检测报文的时间间

隔。

PPP 链路维护时间间隔 VPN 拨通成功后，发送 PPP 链路维护检测报文的时间间隔。

 

 

L2TP 服务器监听的接口，只有来自服务接口的报文才会被处理。

IPSec 加密 是否对隧道进行加密。若加密，则使用 IPSec 对 L2TP 隧道加密。若

可选加密，则 L2TP 隧道按客户端的需求决定是否进行 IPSec 加密。

预共享密钥 IPSec 设置为加密或可选加密后，需设置 IPSec 的预共享密钥。

MTU MTU（Maximum Transmission Unit，最大传输单元），在一定物

理网络中能传送的最大数据单元。 



 

 

 

 

 

VPN 拨通成功后，发送 L2TP 链路维护检测报文的时间间

隔。

PPP 链路维护时间间隔 VPN 拨通成功后，发送 PPP 链路维护检测报文的时间间隔。

 



 

 

 

L2TP 隧道的名称，用于区分不同的隧道。

L2TP 隧道用户身份认证的用户名密码，为服务器端设置的用户名和

密码。

出接口 L2TP 报文收发的接口。 

服务器地址 L2TP 服务器的地址，可以为 IP 或域名。 

IPSec 加密 是否对隧道进行加密。若启用，则使用 IPSec 对 L2TP 隧道加密。 

预共享密钥 IPSec 设置为加密后，需设置 IPSec 加密时的预共享密钥。 



 

 

对端子网 L2TP 隧道对端局域网使用的 IP 地址范围（一般可以填隧道对端设

备 LAN 口的 IP 地址范围），由 IP 和子网掩码组成。 

上/下行带宽 安全网关会根据上下行带宽进行流量均衡的计算。 

MTU MTU（Maximum Transmission Unit，最大传输单元），在一定物

理网络中能传送的最大数据单元。 

工作模式 NAT：对经过此 L2TP 隧道的数据包进行 NAT 转换（数据包的源 IP

替换为 L2TP 隧道的本地虚拟 IP）。 

路由：对经过此 L2TP 隧道的数据包只进行路由转发。 
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2. 

https://service.tp-link.com.cn/detail_article_754.html


 

 

3. 

 

 

https://service.tp-link.com.cn/detail_article_725.html
https://service.tp-link.com.cn/detail_article_752.html
https://service.tp-link.com.cn/detail_article_713.html
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https://service.tp-link.com.cn/detail_article_754.html
https://service.tp-link.com.cn/detail_article_725.html
https://service.tp-link.com.cn/detail_article_752.html
https://service.tp-link.com.cn/detail_article_713.html
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VPN 拨通成功后，发送 PPTP 链路维护检测报文的时间间

隔。

PPP 链路维护时间间隔 VPN 拨通成功后，发送 PPP 链路维护检测报文的时间间隔。

 

 

PPTP 服务器监听的接口，只有来自服务接口的报文才会被处理。

MPPE 加密 是否对隧道进行加密。若启用，则使用 MPPE 对 PPTP 隧道加密。

MTU MTU（Maximum Transmission Unit，最大传输单元），在一定物

理网络中能传送的最大数据单元。 

 

 



 

 

 

VPN 拨通成功后，发送 PPTP 链路维护检测报文的时间间

隔。

PPP 链路维护时间间隔 VPN 拨通成功后，发送 PPP 链路维护检测报文的时间间隔。

 

 



 

 

PPTP 隧道的名称，用于区分不同的隧道。

PPTP 隧道用户身份认证的用户名密码，为服务器端设置的用户名和

密码。

出接口 PPTP 报文收发的接口。 

服务器地址 PPTP 服务器的地址，可以为 IP 或域名。 

MPPE 加密 是否对隧道进行加密。若启用，则使用 MPPE 对 PPTP 隧道加密。 

对端子网 PPTP 隧道对端局域网使用的 IP 地址范围（一般可以填隧道对端设

备 LAN 口的 IP 地址范围），由 IP 和子网掩码组成。 

上/下行带宽 安全网关会根据上下行带宽进行流量均衡的计算。 

MTU MTU（Maximum Transmission Unit，最大传输单元），在一定物

理网络中能传送的最大数据单元。 

工作模式 NAT：对经过此 PPTP 隧道的数据包进行 NAT 转换（数据包的源 IP

替换为 PPTP 隧道的本地虚拟 IP）。 

路由：对经过此 PPTP 隧道的数据包只进行路由转发。 
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https://service.tp-link.com.cn/detail_article_755.html
https://service.tp-link.com.cn/detail_article_727.html
https://service.tp-link.com.cn/detail_article_753.html
https://service.tp-link.com.cn/detail_article_712.html
https://service.tp-link.com.cn/detail_article_721.html
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https://service.tp-link.com.cn/detail_article_755.html
https://service.tp-link.com.cn/detail_article_727.html
https://service.tp-link.com.cn/detail_article_753.html
https://service.tp-link.com.cn/detail_article_712.html
https://service.tp-link.com.cn/detail_article_721.html


 

 

 

 

 

 



 

 

允许拨入的用户名称和密码。

服务类型 根据不同的 VPN 类型选择。

本地地址 VPN 隧道的本地虚拟 IP 地址。此地址可以任意设置，对端拨通后可

通过此 IP 管理安全网关。

地址池 L2TP/PPTP 服务器分配给客户端的 IP 地址从地址池内获取。 

DNS 地址 L2TP/PPTP 服务器分配给客户端的 DNS 地址，如 8.8.8.8。 

组网模式 PC 到站点：拨入的客户端是个人用户，往往由单个计算机拨入实现

远端计算机与本地局域网的通信。 

站点到站点：拨入的客户端是一个网段的用户，往往通过一个安全网

关拨入，实现隧道两端局域网的通信。 

最大会话数 每个用户允许接入的最大客户端数量。注意：用户类型为自动的用

户，意味着 L2TP 和 PPTP 的最大接入客户端数量均为最大会话数。 

对端子网 L2TP/PPTP 隧道对端局域网使用的 IP 地址范围（一般可以填隧道

对端设备 LAN 口的 IP 地址范围），由 IP 和子网掩码组成。 
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跳转页面名称  

生效 SSID 选择该认证规则生效的无线网络。 



 

 

认证成功跳转链接 设置认证成功后跳转的 URL 地址。 

认证失败跳转连接 设置认证失败后跳转的 URL 地址。 

 

 

 

 

 

认证服务器类型 选择本地服务器或远程服务器进行认证。 

认证服务器组 选择进行远程 Portal 认证的服务器组。 



 

 

免费上网时长 选择远程服务器进行认证时，若服务器未配置用户上网时长，则使用

该时长作为用户的免费上网时长。 

 

 

 

 

状态 

免费上网时长 

https://service.tp-link.com.cn/detail_article_4082.html


 

 

验证码有效期 用户在该时间内输入验证码进行验证有效，否则需重新获取验证码。 

通道类型 选择发送短信的平台，本产品支持阿里云、网易云信、腾讯云、百度

云和 HTTP 协议五种平台。 

 

 

 

 

 



 

 

跳转页面名称  

生效 SSID 选择该认证规则生效的无线网络。 

认证成功跳转链接 设置认证成功后跳转的 URL 地址。 

认证失败跳转连接 设置认证失败后跳转的 URL 地址。 

远程 Portal 地址 每个用户允许接入的最大客户端数量。注意：用户类型为自动的用

户，意味着 L2TP 和 PPTP 的最大接入客户端数量均为最大会话数。 

认证服务器类型 选择本地服务器或远程服务器进行认证。 

认证服务器组 选择进行远程 Portal 认证的服务器组。 

免费上网时长 选择远程服务器进行认证时，若服务器未配置用户上网时长，则使用

该时长作为用户的免费上网时长。 
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策略名称 填写免认证策略条目的名称。 

免认证方式 免认证策略的匹配方式：五元组方式 

源/目的 IP 地址范围 设置免认证策略的源/目的 IP 地址和网络掩码。。 

源 MAC 地址 设置免认证策略的源 MAC 地址。 

源/目的端口范围 设置免认证策略的源/目的端口范围。 

服务协议 设置免认证策略的服务协议。 
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策略名称 填写免认证策略条目的名称。 

免认证方式 免认证策略的匹配方式： URL 方式 

URL 地址 输入 URL 地址 

源 IP 地址范围 设置免认证策略的源 IP 地址和网络掩码。。 

源 MAC 地址 设置免认证策略的源 MAC 地址。 

 



 

 

 

认证老化时间 

 

Portal 认证端口 用于 Portal 认证的服务端口，默认为 8080 端口，不能与其它的

服务端口重复。 

认证模式 支持基于 SSID 和基于接口两种模式，基于 SSID 表示连接这个 SSID 

的终端都需要认证才能上网，基于接口表示与这个接口相连的终端

都需要认证才能上网。默认基于 SSID。 
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用户类型 选择用户类型。 

正式用户：存留在系统中的正式用户，具有一定的有效期，且可以绑

定相应的设备 MAC 地址。可以记录更多用户的资料信息。 

免费用户：免费用户具有一定的上网时长限制。

用户名 用于认证登录的用户名。

密码 用户登录所使用的密码。 

有效期至 正式用户的有效期。 

允许认证时间段 允许用户进行认证的时间。 



 

 

MAC 地址绑定方式 选择是否绑定 MAC 地址，以及绑定的方式。 

不绑定：不绑定用户的 MAC 地址。 

静态绑定：绑定一个静态的 MAC 地址。 

动态绑定：进行动态绑定。 

同时登录用户数 最多允许同时使用该账号登录的用户数量。 

上/下行带宽 当前用户允许的上/下行带宽，以 Kbps 为单位，0 表示不限制。当

开启此功能时，系统默认的 NAT 加速功能将会被关闭，因此转发性

能会受到一定程度的影响。 

姓名 可选记录当前用户姓名。 

电话 可选记录当前用户电话。 
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服务器名称 您可以配置 Radius 服务器的名称。 

服务器地址 设置服务器的地址，IPv4 地址或者 DNS 域名。 



 

 

认证端口 服务器监听认证报文的端口。 

计费端口 服务器监听计费报文的端口，0 表示不启用计费功能。 

共享密钥 Radius 服务器配置的共享密钥。 

重复发送次数 当客户端发送请求后，如果没有收到回复，重复发送请求的次数。 

超时时间 当客户端发送请求后，数据包超时时间。 

NAS 标识 进行 Radius 认证或计费时，用于标识 NAS 设备。 

NAS IP 地址 进行 Radius 认证或计费时，NAS-IP-Address 字段的 IP 地址值（一

般填写 AC 与 Radius 服务器交互的实际 IP 地址，也可以为空）。 

认证方式 使用的认证方式，有 PAP、CHAP、MSCHAP 和 MSCHAPv2。 

 

 

组名称 自定义的认证服务器组名称，注意不能与已有服务器组名称重复。。 



 

 

协议类型 该组中认证服务器的类型，目前只支持 Radius。 

主服务器 选择特定类型的认证服务器为该组的主服务器，主服务器在认证过

程中将优先被使用。 

备用服务器 备用服务器在主服务器发生故障时启用，备份服务器为可选项。 

恢复时间 当主服务器发生故障后，重新尝试使用主服务器的时间间隔。 

 

 

 



 

 

 

 

 

 



 

 

 

选择<启用>，开启 PPPoE 服务器功能；选择<禁用>，

关闭 PPPoE 服务器功能。

强制 PPPoE 拨号 选择<启用>，开启强制 PPPoE 拨号功能；选择<禁用>，

关闭 PPPoE 强制拨号功能。功能开启后，生效接口下仅

有拨号用户和例外 IP 的用户能使用网络。设置例外 IP，

请到例外 IP 管理页面进行设置。



 

 

拨号用户互访 选择<允许>，开启拨号用户互访功能；选择<禁止>，禁

止拨号用户互访功能。拨号用户互访功能允许拨号用户之

间互相通信。

服务接口 该用户接入网络的接口。PPPoE 服务器的生效接口。 

首选/备选 DNS 服务器地址 请正确填写，作为 DNS 服务器地址，缺省为空。。 

系统最大会话数 设置会话数的最大值。 

最大未应答 LCP 包数 作为最大未应答 LCP 包数，缺省为 10。当一条连接的未

应答 LCP 包数超过这个数值时，PPPoE Server 会自动断

开这条连接。 

空闲断线时间 作为最大空闲断线时间，缺省为 30。请填写 0-10080（分

钟），即最大为 7 天。0 代表不空闲断线。 

认证方式 提供四种认证方式，请至少选择一种。 

 

 



 

 

 

 

账号 账号规则设置的名称。

密码 账号的密码。



 

 

地址池 PPPoE 服务器分配给客户端的 IP 地址从地址池获取。地址池设置请

参考 13.1.2 。 

最大会话数 用户允许该账户的最大设备数量。 

账号到期时间 设置会话数的最大值。 

带宽模式 设置账号带宽控制模式：共享表示账号的所有用户共用带宽；独立表

示账号的所有用户独占带宽。 

上/下行带宽 当前账号用户允许的上/下行带宽，以 Kbps 为单位，0 表示不限制。 

账号高级设置 设置账号的高级属性，如 MAC 绑定、定时断线等。 

MAC 绑定方式 不绑定：不进行用户和 MAC 的绑定。 

静态绑定：静态绑定一个 MAC 地址，该账户只能在该 MAC 的主机

上登录。 

动态绑定：当用户第一次登录的时候记录其 MAC，以后用户的登录

必须使用该 MAC。 

MAC 地址 当选择 MAC 绑定方式为静态绑定时须填写的 MAC 地址。 

定时断线时间 设置定时断线的时间，当定时断线时间为 0 时，表示不会定时断线。 

 



 

 

 

起始/结束 IP 地址 IP 地址段的起始/结束 IP 地址，且起始 IP 地址必须小于或等于结束

IP 地址，而且不能与已有的 IP 地址范围重叠。 

启用/禁用规则 您可以选择<启用>，使该规则生效。您也可以选择<禁用>，使该规

则失效。 
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http://WAN口IP：端口号
http://域名:端口


 

 

 

 

 

 



 

 

 

 

 

服务接口 3322 动态域名服务生效的接口。 

域名 用户名绑定的域名信息。 
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对外生效接口 可以指定一组接口集，该集合包含的接口将被配置以端口映射

的功能。 

UPnP 状态 滑块为灰色表示禁用，滑块为蓝色表示启用。 

 



 

 

 

 

 

 

 

 

 



 

 

 

 

监控模式 端口监控有下面三种监控模式： 

输出输入监控：流入流出被监控端口的数据帧将被复制到监控端口。 

输入监控：流入被监控端口的数据帧将被复制到监控端口。 

输出监控：流出被监控端口的数据帧将被复制到监控端口。 
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选择“PING 通信检测”，用于检测到达网络中的某节点是否连通。 

需要进行 Ping 通信检测的主机地址，支持 IP 地址和域名。 

出接口 需要进行 Ping 通信检测的接口。。 

PING 次数 设置 Ping 通信检测时发送 Ping 包的数量。 

PING 数据包大小 设置 Ping 通信检测时发送的 Ping 包的大小。 



 

 

 

 

 

选择“路由跟踪检测”，用于检测到达联络中的某节点经过节点的个

数以及节点地址。 

需要进行路由跟踪检测的主机地址，支持 IP 地址和域名。 

出接口 需要进行路由跟踪检测的接口。。 



 

 

路由跟踪最大 TTL 设置路由跟踪检测发送数据包在网络中的最大转发跳数。。 
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定时升级 是否定时升级该特征库，如果为'是'，则会按照规定的时间，定时升

级特征库。 

定时升级特征库时间 定时升级特征库的时间，请尽量选在使用较少的时间段升级，升级过

程中会消耗一定程度设备性能。 

在线升级 通过连接云端服务器下载并安装特征库。 

本地升级 从本地电脑中导入和安装特征库。 

 

 



 

 

 

Http 服务默认打开，当取消勾选该项时，将无法通过 Http 的方式

对 Web 进行管理。 

用于 Web 管理界面的 Http 服务端口，默认为 80 端口。不能与其

他的服务端口重复。 

 勾选可开启 Https 服务。 

 用于 Web 管理界面的 Https 服务端口，默认为 443 端口。不能与

其他的服务端口重复。 

如果在会话超时时间内都没有进行操作，系统将自动退出登录，以保

证设备和网络的安全。 

当连续尝试登陆失败达到该次数时，将会在一段时间内锁定设备不

允许继续登录。 



 

 

登录锁定时长 当连续登陆失败次数达到最大登录尝试次数后，将会在锁定时长期

间无法进行登录。 
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